Ik heb misschien een beetje een vreemde
hobby: ik verzamel pseudopriemgerallen.
Whaarom? Gewoon, omdat het kan. En
omdat ik rekenen en programmeren leuk
vind. En dan heb je niet zo veel aan cen

postzegelverzameling.

Heb je jezelf ooit wel eens afgevraagd wat
de laatste 2 cijfers van het getal 2! zijn?
Waarschijnlijk niet, en als dit wel het geval
is dan heb je vast niet de moed gehad gehad
om 2'* uit te rekenen. Het gaat namelijk niet
met een rekenmachine en met pen en papier
is het wel erg veel werk. Toch is het nog wel te
doen. Het getal bestaat ‘slechts’ uit 31 cijfers:

2100 -

1267650600228229401496703205376

Gelukkig is er een handige truc om dit
getal uit te rekenen. In plaats van 99
vermenigvuldigingen uit te voeren, kunnen
we het getal ook als volgt berekenen:

2100
_ (22)50 =40=165=16-16*

=16-256"=16-65536°

=16+ 4294967296 = 16 - 4294967296 -
4294967296

=16+ 4294967296 -
18446744073709551616"

=16+ 4294967296 -
18446744073709551616 -
18446744073709551616°

=16+ 4294967296 -
18446744073709551616 - 1

=1267650600228229401496703205376

Misschien vind je de laatste regels van deze
berekening wat kunstmatig (en dat is ook
z0), maar mijn bedoeling was om je bewust
te laten worden van de volgende fraaie
recurrente betrekking voor het berekenen
van a" (waarbij » € N):

1 asn 0
a'  (a)"* aknaeis
ad! abnmevais

Goed, het antwoord is dus 76. Maar wat nu
als we zo dapper zijn om ons af te vragen
wat de laatste twee cijfers van 2! zijn. Dit
getal bestaat uit ongeveer 300 cijfers en de
berekening hiervan neigt tot een milde vorm
van zelfkastijding. Het aardige is dat ook nu
het antwoord 76 zal blijken te zijn. Sterker
nog, de laatste twee cijfers van 2 zijn altijd
76, mits # > 1 (en geheeltallig). Dit kan
geen toeval zijn, dus laten we hier eens iets
nauwkeuriger naar kijken.

Dan heb je niet zo veel aan een

postzegelverzameling

Om te beginnen is het goed om ons te
realiseren dat we in feite alleen maar willen
weten wat de laatste twee cijfers van een
groot getal zijn en dat we dus eigenlijk de
rest willen weten van het getal bij deling door
100. Dus, als we vragen om de laatste twee
cijfers van een geheel getal 7, dan vragen we
in feite om 7 mod 100 te bepalen. Misschien
is het goed om ons even aan de definities van
div en mod te herinneren. Voor #, 4 € N en
d>0geldtdatalsp =ndivdenr=nmodd,
danz=p-d+renp,r€ENenr<d.
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Het is eenvoudig om de volgende rekenregels
voor de operatic mod af te leiden (voor alle
m,n,d € Nend>0):

(m mod d) mod d = (m mod 4) (1)

(m-d)modd=0 )
(m +n) mod d = (3)
((m mod d) + (» mod 4)) mod 4

(m-n) mod d= (4)

((m mod d) - (»n mod d)) mod 4
(m” mod d) = (m mod 4)” mod d (5)

De eerste drie regels zijn vrij triviaal. Laten we
daarom eens kijken naar de vierde rekenregel.
Laat s = m divd, b = m mod d, c = n div
dene=nmodd. Danm-n=(a-d+b)-
(c-d+e)=(a-c-d+a-e+b-0)d+b-e
Als we nu vervolgens gebruik maken van
de eerste drie rekenregels dan vinden we de
vierde regel. De vijfde regel is nu eenvoudig
te vinden met inductie naar 7, waarbij we de
regels 2 en 4 gebruiken.

Laten we cens kijken hoe we deze regels
kunnen toepassen om aan te tonen dat
76* mod 100 = 76 voor £ € N* Voor k=1
is dit triviaal. Vervolgens maken we gebruiken
van natuurlijke inductie en tonen de gewenste
eigenschap aan voor £ + 1:

76! mod 100

=(76-76") mod 100

= ((76 mod 100) - (76* mod 100)) mod 100
=(76-76) mod 100

=5776 mod 100

=76

Nu we dit weten is het natuurlijk duidelijk
dat 22% = 76 voor iedere £ € N* want
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220 = 1048576, dus 2% mod 100 =
(2°)* mod 100 = 76* mod 100 = 76. Tja, en
dus ook 2" mod 100 = 76, mits 7 > 2.

Zoals je waarschijnlijk wel merke, is het
erg omslachtig om voortdurend mod 100
te schrijven, als het duidelijk is dat we alle
berekeningen modulo 100 uitrekenen.
Daarvoor hebben wiskundigen een mooie
notatie bedacht: als we willen rekenen met
natuurlijke getallen modulo een natuurlijk
getal 7, dan gebruiken we de notatie
Z/mZ om aan te geven dat we rekenen in een
ring (immers de getallen 0, ..., 72 - 1 waarna
we weer terug gaan naar 0) modulo 7. Het
rekenen in een ring wordt modulair rekenen
genoemd. Om ‘gelijkheid’ in een ring aan
te geven gebruiken we de notatie 2 = 4. Er
geldt 2 = b dan en slechts dan als 2 mod 72 =
b mod 7. We noemen de getallen 2 en 4 dan
congruent modulo m. Met deze notatie ziet de
bovenstaande afleiding er een stuk eleganter
uit:

764 =76-76'= 76= 7676 = 5776
= 76 (mod 100)

Na deze korte inleiding in het modulair
op het

hoofdonderwerp van dit stukje: het vinden

rekenen zal ik nu ingaan
van pseudopriemen. We beginnen met een
bekende stelling, de zogenaamde kleine
stelling van Fermat. De kleine stelling van
Fermat zegt dat voor alle natuurlijke getallen
a en n gelde:

n is cen priemgetal = 2= 4 (mod 7)

Het bewijs van deze stelling is niet erg
lastig (i.t.t. de grote stelling van Fermat),
maar laat ik achterwege (zock maar cens op
Wikipedia). Vaak kom je deze stelling in

een iets andere vorm tegen en deze vorm zal



ik in de rest van dit stukje ook gebruiken.
Voor alle natuurlijke getallen 2 en 7 zodanig
dat ze relatief priem zijn (m.aw. geen

gemeenschappelijke deler hebben) geldt:
n is cen priemgetal = 2! = 1 (mod 7)

We proberen even een getallenvoorbeeldje.
We kiezen 2 =2 en de priem 7 = 13:

213—1 = 2125 465 1635 335 3 32
=3-9=27=1(mod13)

Helaas geldt de omkering van de stelling in

het algemeen niet. Voor de keuze 2 = 2 is

n=341=11-31 (dus niet priem) de kleinste

keuze waarvoor de omkering niet geldig is:
2341-1 2340 = (210)34 = 102434

(341-3+1)% = 1%

1 (mod 341)

Omdat de omkering van de stelling dus niet
geldig is, is het dus helaas niec mogelijk om
met de stelling van Fermat aan te tonen dat
cen getal 7 cen priemgetal is. Daarentegen
wordt de stelling wel gebruike om aan te
tonen dat cen 7 samengesteld (dus niet
priem) is. Immers, als 27! # 1, dan weten we
zeker dat 7 niet een priemgetal is. Als echter
a"' = 1, dan weten we niet zeker dat # priem
is, maar toch blijkt 7 dan wel heel vaak priem
te zijn. Sterker nog, als je het volgende python
programmaatje zou draaien, dan produceert
het foutloos alle oneven priemgetallen

kleiner dan 340 (zoals je weet gaat het fout
bij 341):

for n in range(3, 340):
# python voor (2 * (n-1)) mod n
ifpow(2,n-1,n) ==1:
print n

Nu zou je natuurlijk kunnen bedenken dat
we ook 2 = 3 hadden kunnen kiezen om aan
te tonen dat 7z = 341 niet priem is. Reken zelf
maar eens na dat 3* = 56 # 1 (mod 341).
Dus met de keuze 2 = 3 weten we alsnog dat
341 niet een priemgetal is. Dit suggereert
dat we een psendopriemtest kunnen bouwen
door herhaaldelijk een andere waarde voor
a te kiezen. Dit is een pseudotest want we
weten immers niet hoevaak we de test met
een andere keuze voor 2 moeten herhalen.
We weten echter wel zeker dat een getal 7
niet priem is als we eenmaal een 2 hebben
gevonden waarvoor /! # 1 (mod 7). Nu
zou je kunnen zeggen dat je zo'n 100 random
keuzes voor 2 maakt (maar dan natuurlijk
wel relatief priem met 7) en als het getal 7
alle 100 tests ‘overleeft, dan zal 7 wel priem
zijn. Dat is een aardige gedachte en de meest
simpele probabilistische Fermat-tests doen dit
inderdaad zo. Maar helaas geldt hier de ‘wet
van behoud van ellende’: er bestaan getallen

n waarvoor *' = 1 (mod #) voor iedere
keuze van a terwijl 7 toch niet priem is! Dit
zijn de zogenaamde Carmichael-getallen. Het
kleinste Carmichael-getal is 561 =3+ 11+ 17.
In 1994 is aangetoond dat er oneindig
veel Carmichael-getallen bestaan, hoewel
ze vrij zeldzaam zijn. Er zijn bijvoorbeeld
1.401.644 Carmichael-getallen tussen 1 en
10" (ongeveer 1 op de 700 miljard getallen).

Naast de Fermat priemtest bestaan er vele
andere probabilistische priemtesten. Een
zeer bekende is de Miller-Rabin priemtest.
Ook deze test is gebaseerd op de kleine
stelling van Fermat, maar is geavanceerder.
Wegens ruimtegebrek zal ik deze test
hier niet beschrijven, daarom ik verwijs je
naar Wikipedia. Ook bij de Miller-Rabin
test kies je een basis 2 en je voert hier
cen test mee uit die opnicuw bestaat uit
modulair machtsverheffen (en kan dus in
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logaritmische tijdscomplexiteit uitgevoerd
worden). Opnicuw weet je zeker dat cen getal
niet priem is als dit de uitkomst van de test
is. Maar ook nu geldt dat je niet zeker bent
van primaliteit. Toch is deze test veel beter
vanwege twee redenen. Ten eerste bestaan er
voor deze test geen Carmichael-getallen. Ten
tweede is het aantoonbaar (niet cenvoudig!)
dat de kans dat een getal onterecht wordt
geclassificeerd als een priemgetal kleiner
dan 1/4 is. In de praktijk is de
kans zelfs kleiner. Omdat testen
met verschillende keuzes voor z in
principe onafhankelijk van elkaar
zijn, kun je dus de kans op een cen
foutieve classificatie zo klein krijgen
als je zelf maar wilt. Immers, door
k verschillende waarden voor z te kiezen
is deze kans dus 1/4*. Voor £ = 50 is dat
verwaarloosbaar klein. Misschien heb je je
wel eens afgevraagd hoe men voor encryptie-
doeleinden priemgetallen produceert van
256 bits (en meer). Welnu, je kiest een
random bitstring en doet de Miller-Rabin
test. Als het getal niet priem is, dan tel je er
voortdurend 1 bij op totdat je een bitstring
gevonden hebt die de Miller-Rabin test
voldoende vaak doorstaat. In de encryptie-
wereld worden dergelijke getallen ook wel
‘commercial primes’ genoemd: ze zijn niet
gegarandeerd priem, maar worden wel
verkocht als certificaat voor encryptie.

Het is overigens interessant om te zien hoe
goed de Miller-Rabin test is. Op de site van
Wolfram (de makers van Mathematica) kun
je vinden dat als we basis 2 = 2 kiezen, dan is
het kleinste getal dat foutief als priem wordt
geclassificeerd 2047. Als we vervolgens testen
metde cerste £ priemen (dus eerst 2 =2, dana
=3, =5, ctc.) dan vinden het volgende rijtje
kleinste foute classificaties: 2047, 1373653,
25326001, 3215031751, 2152302898747,
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n |
van 2"°zijn altid 76, :
(en geheeltallig)

3474749660383, 341550071728321,
341550071728321. Merk op dat 2 = 17 en
a = 19 dezelfde waarde 341550071728321
opleveren. De reden daarvoor is tot op de
dag van vandaag onbekend. Doordat we
deze grenzen kennen, is het dus mogelijk om
goedkoop (logaritmische tijdscomplexiteit)
van een getal kleiner dan één van de bekende
grenzen volledig met zekerheid aan te tonen
datze wel of niet priem zijn. Ditsoort tabellen

De laatste twee cijfers
|

mits n > 1

zijn dus niet alleen maar getaltheoretische
curiosa, maar zeer nuttig. Het is onbekend
wat het volgende getal is in het bovenstaande
rijtje. Maar, zodra we het weten, dan zal
in vele wiskundige softwarepakketten en
libraries de kwaliteit van de priemtest een
stukje verbeterd kunnen worden.

Omdat het mij leuk leck om dit getal te
vinden, ben ik begonnen aan mijn uit de
hand gelopen hobby. Het is namelijk zo dat
het eenvoudig bewijsbaar is dat een getal dat
faalt voor de Miller-Rabin test met basis
ook een Fermat pseudopriem moet zijn met
dezelfde basis. Dus het is een goed begin
om dan eerst maar eens de lijst met alle
2-pseudopriemen te produceren. Nu is die
lijst oneindig lang, dus ik heb me beperkt
tot getallen kleiner dan 2% omdat moderne
computers met 64-bit integers rekenen. Als
het gezochte getal kleiner dan 2% is, dan zal
het in deze lijst zitten.

De grote vraag is hoe je deze lijst produceert.
De naieve methode is alle oneven getallen
van 3 tot 2% langs te lopen en hierop de



Fermat test met basis 2 = 2 uit te voeren.
Als een getal dan wordt geclassificeerd als
priem, dan moet je nogeen zuivere priemtest
uitvoeren om uit te vinden of deze classificatie
onterecht is. Als dat zo blijkt te zijn, dan heb
je een 2-pseudopriem gevonden. Als je deze
methode toepast op bijvoorbeeld 32-bit
integers, dan is dit best te doen op een gewone
pe. Het zal circa 2 uren duren. Maar als je dit
voor alle 64-bits integers wilt proberen, dan
kom je op astronomische rekentijden uit
(honderden eeuwen). Dus het moet slimmer.

Gelukkig kan dit ook. Ten eerste is het slim
om getallen 7 = £ - p te produceren, waarbij
p een priemgetal is en £ cen willekeurig
geheel getal groter dan 1. Het is duidelijk
dat 7 geen priemgetal is, dus als de Fermat-
test beweert dat 7z wel priem is, dan hebben
we een pseudopriem gevonden. Ieder 64-bits
samengesteld getal heeft een factor kleiner
dan 232 Daarom hebben we cerst de lijst
met alle 32-bits priemgetallen geproduceerd
(dat blijken er ongeveer 203 miljoen te
zijn). Vervolgens gaan we voor iedere priem
p uit deze lijst de oneven getallen # = £ - p
< 2% produceren waarop we de Fermat-test
uitvoeren. Dit is al een stuk beter dan de
naieve aanpak, maar het kan nog een stuk
beter door zeer specificke waarden voor £ te
kiezen. Dat blijkt uit de volgende afleiding
(hierin staat de notatie |6 voor ‘z is een deler
van &’). Laat p een priemgetal zijn, 7 = £ - p.
Dan geldt:

2"1=1(mod n)
=
kepl2-1)
=
Pl =1) Akl - 1)
=
2"'=1(modp) A 2" =1 (mod £)

Het conjunct 2"~ = 1 (mod p) kunnen we
nog flink vereenvoudigen:

-l = Qkp-l = 2k(p—1)+/e—1
= (Zp—l)/e . 2»%—1 = 2/e—1 (modp)

De laatste stap is te rechtvaardigen door
gebruik van het feit dat p een priemgetal is en
toepassing van de kleine stelling van Fermat.
De conclusie is dat:

2871 =1 (mod £ p)
=
241=1(modp) A 2" = 1(mod k)

Dit betekent dat we een zeer sterke eis voor
de keuze van & hebben gevonden. Voor ieder
priemgetal p bestaat er een kleinste exponent
¢(p) zodanig dat 2¢¥ = 1 (mod p). Deze
exponent wordt de orde van 2 behorende bij
de priem p genoemd. Bijvoorbeeld, voorp =5
gelde 2 = 1 (mod 5) en dus is ¢(5) = 4.
Het gevolg is dat voor een natuurlijk getal
e gelde dat 2% = (2% = 1° = 1 (mod 5).
Dus, wil 2! = 1 (mod p) geldig zijn, dan
moet £ — 1 dus een veelvoud van ¢(p) zijn.
Daarom hebben we naast de lijst van alle
32-bits priemgetallen ook de lijst met de
bijbehorende ordes uitgereckend. Het vinden
van deze ordes is nog niet triviaal, maar het
helpt om te weten dat voor een priemgetal p
zijn orde bestaat uit factoren uit het getal p
— 1 (zonder bewijs, zock maar eens op Eulers
totient functie). Concluderend, we moeten
voor ieder 32-bits priem p getallen 7 van de
vormn =p + k- p - &(p) produceren en testen
of 7 een Fermat pseudopriem is. Dit is nog
steeds een ongelofelijke klus, maar het is zeer
veel beter dan de naieve aanpak. Gelukkigkan
voor iedere priem p onafhankelijk van iedere
andere priem worden gerekend, dushet proces
laat zich triviaal parallelliseren over meerder
CPU’s/cores met een 100% performance
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het aantal beschikbare

processoren. Tevens valt er nog heel veel te

schaling  in

winnen door een heleboel bekende feitjes
uit de getaltheorie te gebruiken, maar dat is
buiten de scope van dit artikel.

Feitsma, één alumni

Jan
(tegenwoordig werkzaam bij ASML), is

van onze
net als ik op zoek gegaan naar alle oneven
2—pseudopriemen. Overigens wisten we van
elkaar dat we dit deden. Wij zijn ongeveer
tegelijk hiermee begonnen (zon 5 jaar
geleden). Recentelijk heeft Jan de volledige
berekening afgerond met  soortgelijke
apparatuur als ik gebruik (een aantal
multicore pc’s met maximaal 64 cores). Jan
heeft in de orde van een eeuw aan CPU-
tijd besteed aan de gehele klus. De huidige
stand van zaken is dat hij 118968378 oneven
2-pseudopriemen  kleiner dan 2% heeft
gevonden en als er geen fouten zijn gemaake
dan zijn dit ze allemaal. Je kunt de lijst,
tezamen met wat statisieken, vinden op zijn
website. Het adres is:

hetp://www.janfeitsma.nl/math/psp2/
statistics

Is daarmee voor mij een hobby ten einde?
Nee! Het is mogelijk dat Jan een fout heeft
gemaakt (wiskundig, programmeerfout of
een hardware storing zoals een omvallend
bitje). Daarom is het van belang dat ik de
volledige berekening afmaak (ik heb nu meer
dan 90% gedaan) met mijn eigen software en
methoden. De kans dat we beiden een zelfde
programmeerfout maken (zonder overleg
hoe we het gedaan hebben) lijkt ons nihil.
Als mijn berekening dan klaar is, dan kunnen
we onze resultaten vergelijken. In feite ben ik
de verificatie aan het doen van de resultaten
van Jan. Deze verificatie doe ik overigens
samen met Jaap Top (hoogleraar algebra/
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getaltheorie). Als na de verificatie blijke dat
we inderdaad alle oneven 2-pseudopriemen
(<264) hebben gevonden, dan zullen we
het resultaat gezamenlijk publiceren (samen
met nog wat buitenlandse collegac). En
als dat uiteindelijk gedaan is, dan ga ik
me weer cens volledig richten op één van
mijn andere hobby’s: het schrijven van
schaakprogramma’s. Misschien dat ik daar
ook nog wel eens een stukje aan zal wijden.
Misschien tot dan.

Foro: Arnold Meijster
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